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Exposee

Dies ist die Dokumentation zu dem wahrend des Wettbewerbs programmierten
Bewerbermanagement-System. Sie erldutert die Projektdurchfiihrung und die allgemeine
Umsetzung. Des Weiteren sind eine Installationsanleitung sowie ein Benutzerhandbuch
angeflgt.
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1. Projekt

1.1 Vorbereitung
1.1.1 Aufgabenstellung

Das Ziel des Projektes sollte es sein, ein browserbasiertes Bewerbermanagement-System zu konzipieren und
zu programmieren. Das Backend sollte dabei in Java geschrieben werden; fir das Frontend durfte ein
beliebiges JavaScript Framework verwendet werden. Dieses Bewerbermanagement-System sollte Ubliche
Funktionalitdaten, wie zum Beispiel das Erstellen von Jobangeboten und das Verwalten von Bewerbungen
seitens der Personaler eines Betriebes bieten sowie das Abschicken von Bewerbungen seitens eines
Bewerbers.

1.1.2 Erste Uberlegungen

Zunéachst haben wir Plane fir die einzelnen Komponenten angefertigt. Diese umfassen folgenden Punkte:

» Frontend

o Skizzen der wichtigsten Masken

o Grobe Designentscheidungen, wie Farben, etc.

o Navigation: Wie kann der User intuitiv zwischen den Seiten navigieren?
» Backend

o Liste aller Funktionen, die essentiell sind

o Struktureller Aufbau

o Welche Technologien bendtigen wir des Weiteren?
» Datenbank

o Entwurf aller Tabellen und zugehdériger Attribute

Fir alle wichtigen Angelegenheiten wurde ein Notizbuch erstellt, in das jeder von uns jederzeit wichtige
Ideen oder existierende Fehler hineinschreiben konnte. So konnte eine reibungslose Kommunikation
sichergestellt werden und keine Ideen, beziehungsweise Fehler in der Software, sind in Vergessenheit
geraten.

1.1.3 Aufgabenverteilung

Nachdem alle wichtigen Vorbereitungen gemeinsam getroffen wurden, haben wir uns an die eigentliche
Implementierung des Projektes gesetzt. Daflir haben wir uns nach unseren Starken aufgeteilt. Simon hat sich
mit der Umsetzung des Backends auseinandergesetzt, da er aufgrund des Informatik- Leistungskurses und
eigener Projekte in diesem Bereich bereits einiges an Erfahrung sammeln konnte. Lukas und Florian haben
sich um die Implementierung des Frontend gekiimmert, da sie schon mehrere Anwendungen mit Angular
programmiert haben und sich auf diesem Gebiet gut auskennen. Auf Grund der Vorabi- und Abiturklausuren
war die Zeit sehr knapp, wodurch sich nur auf die essentiellen Funktionen konzentriert werden konnte.
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1.2 Umsetzung
1.2.1 Verwendete Technologien

Fir das Frontend haben wir Angular (Version 13.1.4) als Framework mit Taiga Ul (Version 2.28.0) fiir das
Design genutzt. So konnte einfach zwischen Komponenten und Logik kommuniziert werden. Alle bendtigten
Module mit zugehdoriger Versionsnummer sind in der package-lock.json aufgelistet.

Das Backend wurde entsprechend der Aufgabenstellung in JavakE 8 geschrieben. Als Datenbank haben wir
die in NetBeans integrierte JavaDB (Version 10.14.2.0) genutzt. Bereitgestellt wird es mit dem GlassFish-
Application Server (Version 5.1.0). Zur Realisierung einiger Features bendétigten wir folgende Bibliotheken:

1.2.2 Durchfiihrung

Das Frontend wurde zunachst mit statischen Beispiel-Datensatzen implementiert, um ohne ein
funktionierendes Backend das Design zu entwickeln. Zudem konnten so Backend-Fehler ausgeschlossen
werden und sich zunachst ausschlielRlich auf das Design konzentriert werden.

Wahrenddessen wurde zuerst die Datenbank erstellt. AnschlieRend wurden die einzelnen Routen
geschrieben, die vorher beschlossen wurden. Wahrend der Umsetzung wurden die Datenbanktabellen
immer wieder um einzelne Attribute erweitert. Bei der Implementierung der einzelnen Routen und
Methoden wurde nach dem ,Trial and Error-Prinzip” vorgegangen. Getestet wurden die Routen zunachst
mit dem Tool ,,Postman®.

Auf Grund der geringen Zeit die uns zur Verfliigung stand, war das Backend bereits einige Zeit vor dem
Frontend fertig. Nachdem das Frontend ebenfalls alle grundlegenden Ansichten enthielt, wurden es nach
und nach mit dem Backend verknipft.
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1.2.3 Generelle Software-Architektur

Angular Frontend

Selector

Component Action
3-Schichtige-Java-Middleware I I

Webservice

Enterprise Java Beans

Entity-Classes

Datenbank

JavaDB

Abbildung 1: Software Architektur

Als generelle Struktur haben wir eine RESTful-Webservice-Anwendung gewahlt. Diese besteht aus dem
Frontend, welches der Nutzer im Browser aufruft. Dieses kommuniziert per HTTP Uber eine Middleware, in
diesem Fall liber eine dreischichtige JavaEE-Architektur, mit der Datenbank. Das nachstehende Schaubild
zeigt diese Struktur detailliert auf. Die einzelnen Schichten werden im Folgenden genauer erldutert.
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Folgendes Client-Server-Diagramm veranschaulicht noch einmal die Kommunikation zwischen Front- und
Backend und den Datenfluss innerhalb des Backends.

Webservice Entity-Manger Datenbank

GET.../bewerber

bewerberElB.getByToken(token)

em.createNamedQuery(token)

Bewerber

Bewerber

Bewerber

Response 200

POST.../interessenfeld

interessenfelderE]B.add{name)

em.persist(interessenfeld)

"Success"

Response 200

Abbildung 2: Client-Server Kommunikation

Wie zu erkennen ist, sendet der Client eine Anfrage an das Backend. Dieses verarbeitet dann die
libergebenen Daten oder sucht angeforderte Ressourcen und schickt schlieBlich eine Antwort an den Client
zurlick, welche vom Frontend entsprechend visualisiert wird.
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1.2.4 Backend

Architektur

Wie bereits erwdhnt, gliedert sich unser Backend in eine dreischichtige Java-Architektur, welche sich in
Webservices, EJBs und Entitatsklassen unterteilt. Diese Struktur verbessert sowohl die Ubersicht Giber das
gesamte Projekt, als auch die Flexibilitdt und das Debugging. Anderungen kénnen dank klarer Unterteilung
einfach und gezielt vorgenommen werden, ohne eventuell Bugs in anderen Teilen der Anwendung zu
verursachen. Um diese Vorteile noch besser auszunutzen, haben wir uns zudem an dem modernen Prinzip
der Microservices orientiert und einzelne Funktionen, nach ihrer Zugehdrigkeit geordnet, auf viele
Webservices aufgeteilt.

Zur Verkniipfung mit der Datenbank nutzen wir die Java Persistence API, kurz JPA, mit dem EntityManager.
Sie ermoglicht es, die Datenbankeintrage als Java-Objekte bereitzustellen und zudem im Persistence-Context
zu speichern, sodass nicht immer neue Datenbankabfragen getatigt werden missen.

App
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BewerbungWs

TRIBF

JobangebotWSs
TR E F
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Tokenizer (T), ResponseService(R); EntfernungsService(E); FileService(F)

Abbildung 3: Architektur des Backends anhand ausgewdhlter Klassen

Das obenstehende Schaubild verdeutlicht die Beziehungen zwischen den Klassen und Schichten innerhalb
des Backends. Eingehende Requests werden zunachst auf ein glltiges Token Uberprift; einige Routen wie
beispielsweise das Registrieren oder der Login sind davon ausgenommen. Ist ein gliltiges Token enthalten,
ruft der Webservice die entsprechende Methode in dem EJB auf, welche Uber den EntityManager mit den
Entitatsklassen interagieren. Zusatzlich kdnnen auch Methoden aus Service-Klassen aufgerufen werden,
welche zur Vermeidung von Redundanzen in eigene Klassen ausgelagert wurden. Mit den angeforderten
Daten wird schlussendlich ein Response-Objekt erzeugt, in welchem im CORS-Filter noch HTTP-Header fiir
die Erlaubnis des Cross Origin Ressource Sharing gesetzt sind. Das vollstandige Response-Objekt wird dann
an den Client zuriickgesandt.
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GFOS_2022 1 API

Packages
Package Description
Application Grundbaustein der Application
EJB EJBs mit der Geschiiftlogik
Entitiy Automatisch generierte Entititsklassen der Datenbank
Filter Filter zum hinzufiigen von CORS-Headern
Service Services der Application
WS

WebServices fiir das Entgegennehmen der Anfragen

Abbildung 4: Alle Packages des Backends

Filter

In unserer Architektur sind neben den drei erwdhnten Schichten auch noch ein CORS-Filter enthalten. Sie
implementieren das ContainerResponseFilter- oder ContainerRequestFilter-Interface. Diese erlauben es, die
Response beziehungsweise die Request ,,abzufangen” und eventuell zu modifizieren. Beim CORS-Filter
nutzen wir dies, um jeder ausgehenden Response die Header anzufiligen, die CORS erlauben. Dies war nétig,
um auch den von Angular gesendeten Preflight-Requests die noétigen Header hinzuzuflgen.
Package Filter

Filter zum hinzufiigen von CORS-Headern

See: Description

Class Summary
Class Description

Filter CORS-Filter Dieser Filter fiigt jeder Request Header hinzu, die CORS erlauben.

Abbildung 5: Package Filter
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Webservices

Die Webservices, welche wir wie bereits erlautert in viele Microservices unterteilt haben, nehmen die HTTP-
Requests an die unterschiedlichen URIs an. Wir verwenden hierfiir die passenden Protokoll-Methoden von
HTTP (POST, GET, PUT, DELETE) und orientieren uns an dem CRUD-Prinzip (Create, Read, Update, Delete).
Der Webservice ruft anschlieRend die zugehorige Methode in den EJBs auf. Die Riickgabe der EJBs gibt er in
Form eines Response-Objektes an den Client zurlick. Im Falle eines Fehlers wird eine Response mit dem
passenden HTTP-Status-Code und der Fehlermeldung zuriickgegeben, damit das Frontend diese visualisieren
kann.

Package WS

WebServices fiir das Entgegennehmen der Anfragen

See: Description

Class Summary

Class

AdresseWSs

AnmeldeWSs
BewerbereinstellungenW$s
BewerberWs
BewerbungsnachrichtWS$
BewerbungW$

DateiWs

FachgebietW$s

FotoWs

InteressenfelderWs

Description

Webservice fiir die Adresse Diese Klasse stellt Routen beziiglich der Adresse der Bewerber bereit.

Webservice fiir die Anmeldung Diese Klasse stellt Routen beziiglich der Anmeldung bereit.

Webservice fiir die Bewerbereinstellungen Diese Klasse stellt Routen beziiglich der Einstellungen der Bewerber bereit.
Webservice fiir Bewerber Diese Klasse stellt Routen beziiglich der Bewerber bereit.

Webservice fiir Bewerbungsnachrichten Diese Klasse stellt Routen beziiglich der Bewerbungsnachrichten bereit.
Webservice fiir Bewerbungen Diese Klasse stellt Routen beziiglich der Bewerbungen bereit.

Webservice fiir Dateien Diese Klasse stellt Routen beziiglich der Dateien bereit.

Webservice fiir Fachgebiete Diese Klasse stellt Routen beziiglich der Jobangebote bereit.

Webservice fiir Fotos Diese Klasse stellt Routen beziiglich der Fotos bereit.

Webservice fiir Interessenfelder Diese Klasse stellt Routen beziiglich der Interessenfelder bereit.

JobangebotWs Webservice fiir Jobangebote Diese Klasse stellt Routen beziiglich der Jobangebote bereit.
LebenslaufstationWs Webservice fiir Lebenslaufstationen Diese Klasse stellt Routen beziiglich der Lebenslaufstationen bereit.

PersonalerWs Webservice fiir Personaler Diese Klasse stellt Routen beziiglich der Personaler bereit.

ToDoWS

Abbildung 6: Package WebService

EJBs — Enterprise Java Beans

In den EJBs befindet sich die Geschaftslogik, die vom Webservice aufgerufen wird. Mithilfe einer Instanz des
Entity-Managers aus der JPA werden hier Daten abgefragt, aktualisiert, hinzugefiigt oder geldscht. Er stellt
zudem durch das Object-Relational-Mapping (ORM) die Datenbankeintrage als Java-Objekte zur Verfligung,
sodass mit diesen auch Uberpriifungen vorgenommen werden kénnen. Somit stellen die EJBs die direkte
Schnittstelle mit der Datenbank dar. Um auf dem Server Ressourcen zu schonen, sind sie zustandslos
deklariert und werden im Webservice mit der Annotation @EJB instanziiert.
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Package EJB
EJBs mit der Geschéftlogik

See: Description

Class Summary

Class Description

AdresseEJB EJB fiir Adressen Diese Klasse stellt Methoden beziiglich Adressen bereit.

BewerbereinstellungenEJB EJB fiir Bewerbereinstellungen Diese Klasse stellt Methoden beziiglich Bewerbereinstellungen bereit.
BewerberEJB EJB fiir Bewerbern Diese Klasse stellt Methoden beziiglich Bewerbern bereit.

BewerbungE.JB EJB fiir Bewerbungen Diese Klasse stellt Methoden beziiglich Bewerbungen bereit.
BewerbungsnachrichtEJB EJE fiir Bewerbungsnachrichten Diese Klasse stellt Methoden beziiglich Bewerbungsnachrichten bereit.
BewerbungstypEJB EJB fiir Bewerbungstypen Diese Klasse stellt Methoden beziiglich Bewerbungstypen bereit.
BlacklistEJB EJB fiir die Blacklist der Tokens Diese Klasse stellt Methoden beziiglich der Blacklist fiir noch giiltize Tokens bereit.
FachgebietEJB EJB fiir Fachgebiete Diese Klasse stellt Methoden beziiglich Fachgebieten bereit.

InteressenfelderEJB EJB fiir Interessenfelder Diese Klasse stellt Methoden beziiglich Interessenfelder bereit.
JobangebotEJB EJB fiir Jobangebote Diese Klasse stellt Methoden beziiglich Jobangeboten bereit.

LebenslaufstationE.JB EJB fiir Lebenslanfstationen Diese Klasse stellt Methoden beziiglich Lebenslaufstationen bereit.

PersonalerEJB EJB fiir Personaler Diese Klasse stellt Methoden beziiglich Personalern bereit.

ToDoEJB EJB fiir Fotos Diese Klasse stellt Methoden beziiglich Fotos bereit.
Abbildung 7: Package EJB

Services

Einige Methoden, die in mehreren Klassen bendétigt werden, haben wir aufgrund der Vermeidung von
Redundanzen und zur Ubersichtlichkeit des Codes in Services ausgelagert. Sie sind nach den Funktionalititen
der enthaltenen Methoden geordnet.

Ein Beispiel hierfir ist der AntwortService. Er stellt eine Methode zur Konstruktion eines Response-Objektes
mit einem JSON-String an Daten und eine Methode zum Bauen eines Response-Objektes mit einem Fehler
bereit. Somit muss dieses Objekt nicht in jeder Methode jedes Webservices konstruiert werden, sondern ein
Methodenaufruf geniigt. Mit ,response.build(JSON-String)“ wird am Ende jeder Webservice-Methode dann
ein Response-Objekt erstellt.
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Package Service
Services der Application

See: Description

Class Summary

Class Description

Entfernungs Service Service zum Berechnen von Entfernungen

FileService Die Klasse zum Verwalten von Dateien, die von Nutzern gesendet werden.

GeocodingService Service fiir Geocoding Diese Klasse stellt Methoden zum Geocoding bereit

Hasher Die Java-Klasse zum Hashen der Passwiirter.

MailService Die Java-Klasse zum Versenden von E-Mails.

ResponseService Service fiir das Erstellen von Response-Objektes Diese Klasse erstellt Response-Objekten.

Tokenizer Die Java-Klassse zur Identifizierung und Authentifizierung der Nutzer.

Abbildung 8: Package Service

Entity Classes

Die Entitatsklassen werden vom EntityManager verwendet, um die Datenbankeintrage zu sogenannten Plain
Old Java Objects, kurz POJOs, umzuwandeln. Dadurch kann in den EJBs wie mit normalen Java-Objekten
gearbeitet werden. Aufgrund des Persistence-Contexts werden Anderungen an diesen direkt in die
Datenbank Gibernommen, wodurch Daten beispielsweise sehr unkompliziert und schnell aktualisiert werden
kénnen.

Um bei einigen Routen jedoch nur relevante Attribute an den Client zu geben, die dort auch wirklich
angezeigt werden, missen diese aus dem Persistence-Context entfernt werden. Ansonsten wiirden durch
das Setzen auf null auch die Datenbankeintrage geldscht. Theoretisch kann dafiir die Funktion ,,detach()”
des EntityManagers genutzt werden, jedoch gab uns das Implementieren einer eigenen clone()-Methode,
welche im Prinzip selbiges tatigt, mehr Freiraum, da die Attribute der Objekte beliebig modifiziert werden
kénnen. Zudem wird der JSON-String, welcher spater an das Frontend gesendet wird, dadurch erheblich
verkirzt. Attribute, die in der clone()-Methode auf null gesetzt werden, werden von dem GSON-Parser nicht
Ubernommen, wahrend EntityManager.detach() auch die ,leeren” Attribute mit in den JSON-String schreibt.
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Automatisch generierte Entititsklassen der Datenbank

See: Description

Class

Adresse

Bewerber
Bewerbereinstellungen
Bewerbung
Bewerbungsnachricht
Bewerbungstyp
Blacklist

Fachgebiet
Interessenfelder
Jobangebot
Lebenslaufstation
Personaler

Todo

Description

Automatisch generierte Entitétsklassen der Tabelle Adresse

Automatisch generierte Entititsklassen der Tabelle Bewerber
Automatisch generierte Entitdtsklassen der Tabelle Bewerbereinstellungen
Automatisch generierte Entitétsklassen der Tabelle Bewerbung
Automatisch generierte Entititsklassen der Tabelle Bewerbungsnachricht
Automatisch generierte Entitéitsklassen der Tabelle Bewerbungstyp
Automatisch generierte Entititsklassen der Tabelle Blacklist
Automatisch generierte Entitdtsklassen der Tabelle Fachgebiet
Automatisch generierte Entitétsklassen der Tabelle Interessenfelder
Automatisch generierte Entitdtsklassen der Tabelle Jobangebot
Automatisch generierte Entitétsklassen der Tabelle Lebenslaufstation
Automatisch generierte Entititsklassen der Tabelle Personaler

Automatisch generierte Entitdtsklassen der Tabelle Todo

Bewerbermanagementsystem fur den GFOS Innovations-Award 2022

Abbildung 9: Package Entity
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Datenbank

Alle Nutzer erhalten nach der Registrierung ein eigenes Nutzerprofil. Dabei wird eine Unterteilung zwischen
Bewerbern und Personalern vorgenommen. Bewerber kénnen sich selbstdndig registrieren, wohingegen
Personaler-Accounts nur von einem anderen Personaler, beispielsweise dem Team-Chef, erstellt werden
kdnnen. Fast alle weiteren Tabellen beziehen sich mithilfe von Fremdschliisseln auf die Nutzerprofile,
wodurch auch der EntityManager auf alle Objekte und somit Attribute eines Nutzers zugreifen kann. Jede
Tabelle wird um eine automatisch generierte ID in Form eines Integers erweitert, um einen eindeutigen
Primarschlissel zu gewahrleisten.

Um atomare Datensatze zu erhalten und Redundanzen zu vermeiden, haben wir uns bei der Planung und
Erstellung der Datenbank an den ersten drei Normalisierungen orientiert. GréRtenteils werden so auch
funktionale und transitive Abhangigkeiten vermieden, sodass wir eine moglichst gute Performance der
Datenbank sicherstellen kénnen. Bei einigen Tabellen haben wir uns jedoch auch bewusst dagegen
entschieden, um gerade wihrend des Entwicklungsprozesses die Ubersichtlichkeit der Tabellen zu
gewahrleisten.

Das folgende vereinfachte ER-Diagramm veranschaulicht die Beziehungen der Tabellen und somit auch der
Entitatsklassen zueinander. Zur Ubersichtlichkeit wurden die Attribute auBenvorgelassen, sie werden
anschlieend fir jede Tabelle einzeln dargestellt.
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Lebenslaufstation Bewer%ere'"ﬁe"'u Interessenfeld
gen
Bewerbungsnachri
cht
Bewerber Bewerbung
Bewerbungst
Adresse gstyp
bearbeitet
Fachgebiet
/ gehdrtZuTeam
Personaler
Jobangebot
Blacklist
Todo

Abbildung 10: Vereinfachtes ER-Diagramm zur Veranschaulichung der Entitétsbeziehungen
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Speicherung von Dateien und Bildern

Da wir uns bewusst dagegen entschieden haben, Dateien und Bilder in der Datenbank als Base64-String zu
speichern, haben wir eine Alternative gesucht. Die Lésung war es die Dateien im Dateisystem des Glassfish-
Servers zu speichern. Daflir wurde unter dem Pfad ,GlassFish_Server/glassfish/domains/domain1/config”
der Ordner ,projectFiles” erstellt, indem alle Dateien abgespeichert werden. Es gibt fiir jede der vier
Dateiarten (Bewerbungsschreiben, Lebenslauf, Referenz und Profilbilder) einen separaten Ordner, sodass
als Dateiname die automatisch generierte ID des zugehorigen Datenbankeintrags genutzt wird.

Dateien vom Frontend werden generell als Base64-String an das Backend geschickt. Um diese Dateien nun
zu speichern, muss in der zugehorigen Webservice-Route der Dateiname auf unterschiedliche Weise
bestimmt. Bei der Speicherung eines Profilbildes ist zum Beispiel die ID des Bewerbers der Dateiname. Die
Webservice-Methode ruft daraufhin eine der Speicherungsmethoden des Fileservices auf, die den Dateipfad
generiert und den Base-64-String zur Speicherung vorbereitet. Fiir die unterschiedlichen Dateiarten gibt es
jeweils unterschiedliche Speicherungsmethoden, damit der Pfad richtig generiert wird. Ein wichtiger Schritt
ist es dabei, dass das Prafix des Base64-String (data:application/pdf;base64,) entfernt wird, da sonst die
Umwandlung in eine Datei nicht funktioniert. Um die Speicherung der Dateien abzuschliefen, wird die
interne Methode ,saveFile” aufgerufen, die den Ubergegebenen Base64-String unter dem gegebenen Pfad
als Datei abspeichert.

Das Abrufen von Dateien und zuriicksenden ans Frontend funktioniert auf umgekehrte Weise. Dabei wird
die Datei Gber den richtigen Pfad aus dem Dateisystem gelesen, in einen Base64-Stirng umgewandelt und
ans Frontend gesendet.

Zum Lbéschen von Dateien wird Datei aus dem Dateisystem geladen und Uber die java-interne Methode
».delete()” geldscht.

Wenn man eine Datei aktualisieren mochte, wird die Methode zum Speichern mit der neu iibergebenen
Datei erneut aufgerufen. Die alte Datei wird dabei einfach liberschrieben.

Externe APl zum GeoCoding

Da wir uns dazu entschieden haben, auch eine Entfernungssuche in unsere Bewerbermanagement-System
einzubauen, um eine Umkreissuche von Jobs in der Nahe des Bewerbers zu realisieren, bendtigen wir eine
externe APl zum GeoCoding. GeoCoding beschreibt den Prozess der Umwandlung von einer Adresse in
Koordinaten. In unserem Beispiel werden die Koordinaten eines Jobangebotes benétigt, um die Entfernung
zu einem Bewerber zu bestimmen. Bei der Entfernungssuche wird eine JavaScript-Methode genutzt, um die
aktuellen Koordinaten des Bewerbers zu ermitteln. Aus diesen beiden Koordinatensatzen lasst sich dann
miihelos die Entfernung berechnen.

Um aus Java heraus Http-Aufrufe senden zu kdnnen, miissen die zugehoérigen Zertifikate manuell installiert
werden, wie im Nutzerhandbuch beschrieben ist. Zum Zeitpunkt der Abgabe haben wir nur einen Weg
gefunden, das Zertifikat auf UNIX-basierten System zu installieren. Auf Windows geht dies leider nicht,
weswegen die Entfernungssuche auf Windows nicht aktiviert ist.

Die API ist unter dem Link ,https://api.mapbox.com/geocoding/v5/mapbox.places/“ zu erreichen. Das
Access-Token ist
,pk.eyllljoic2lyc2Itb24wNClsimEiOilja3h1anRzY3YweDE1MmOvNW4xbmY2dGN1In0.1LfSFOIli40fQCqaz9q;
wrg“. Mit diesem Token kdnnen pro Monat 100000 Anfragen gesendet werden, was fiir unsere Anwendung
mehr als ausreichend ist. Ein Beispiel API-Call ist:
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,https://api.mapbox.com/geocoding/v5/mapbox.places/9%20Am%20Lichtbogen%2045141%20Essen.json

?access_token=pk.eyJ1lljoic2lyc2ltb24wNClsImEiOiJja3hlanRzY3YweDE1MmMIOvVNW4xbmY2dGN1In0.1LfSFO
li40fQCqgaz9qgjwrg”

Struktur der Teams und Personaler
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Abbildung 12 Beispiel-Hierarchie
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Dieses Diagramm veranschaulicht die Team- und Personalstruktur.

Jeder Personaler hat einen Rang und ein Fachgebiet. Je kleiner der Rang ist, desto héher ist der Personaler
in der Firma.

Deshalb ist der Ober-Chef des ganzen Unternehmens Burkhard Réhrig mit dem Rang 0. Der Ober-Chef des
Unternehmens hat auBerdem kein Fachgebiet.

Generell sind immer Personaler, die sich auf einer Ebene befinden und das gleiche Fachgebiet haben in
einem Team. Ein Team arbeitet immer zusammen, hat aber bei der Umsetzung des Systems keine sehr
groRRe Bedeutung, Teams sind vordergriindig fir die Benutzung und Organisation der Personaler
untereinander wichtig.

Es gibt verschiedene Mdoglichkeiten, Bewerbungen an andere Personaler zu verteilen. Die erste Moglichkeit
ist es, Bewerbungen zu delegieren. Diese Moglichkeit besteht nur flir Chefs des jeweiligen Teams (blau
umrandet). Mit der Delegierung einer Bewerbung wird diese an ein anderes

Team niedrigeren Ranges abgebeben, deswegen kann die Bewerbung nur an den Chef des Teams darunter
delegiert werden. Wenn dieser Prozess abgeschlossen ist, wurde die Bewerbung jedem Personaler,

der dem Team des Chefs angehort, entzogen und sie arbeiten nicht mehr daran.

Aullerdem besteht die Moglichkeit des Weiterleitens einer Bewerbung. Das ist flir jeden Personaler
moglich, aber nur innerhalb des gleichen Teams. Nach dem Weiterleiten arbeitet der Personaler, der die
Anfrage gesendet hat, immer noch an der Bewerbung, dazu zusatzlich aber auch der Personaler, an den
die Bewerbung weitergeleitet wurde.

Florian Noje, Lukas Krinke, Simon Engel




Bewerbermanagementsystem fur den GFOS Innovations-Award 2022

1.2.5 Frontend

Architektur

Wie bei aktuellen Web-Applikationen (blich, wurde das Frontend in einem JavaScript-Framework
programmiert. Wir haben uns fir Angular mit TypeScript entschieden. Es handelt sich um eine SPA, eine
Single-Page-Application. Die einzelnen Komponenten werden in der App-Komponente per Angular-Routing
initialisiert. Dies bedeutet nach einmaliger minimal langerer Ladezeit beim ersten Aufruf der Seite deutlich
kirrzere Ladvorgdange beim Wechseln zwischen den Ansichten, was bei einem Messenger haufig der Fall ist.

Identisch zum Backend haben wir uns auch hier fiir eine mehrschichtige Architektur entschieden, wobei die
einzelnen Schichten bestimmte Aufgabenbereiche abdecken. Auch hier kann die Software dadurch einfach
erweitert oder Fehler behoben werden.

Das folgende Schaubild veranschaulicht die Struktur inklusive der Kommunikation allgemein. Im Folgenden
werden die einzelnen Bestandteile genauer erldutert.

Angular Frontend

Selector

Reducer

Angular

Neben der Vorerfahrung von Florian und Lukas haben wir uns auch fir Angular entschieden, da es mit
TaigaUl eine Losung flir das Design unserer App bietet, die sehr gut in das restliche Framework zu integrieren
ist. Uberzeugt hat uns auRerdem der Komponenten-basierte Aufbau. Die Komponenten kénnen dank
zahlreicher Moglichkeiten einfach untereinander kommunizieren und fordern somit eine noch bessere
Projektstruktur.

Abbildung 13: Architektur des Frontends

Die einzelnen Components sind zudem leicht verstandlich, da im Gegensatz zu anderen Frameworks das
Template (HTML), Stylesheet (SCSS) und die eigentliche TypeScript-Klasse getrennt voneinander vorliegen.
TypeScript hilft uns dabei, die App einfacher zu debuggen, da die meisten Fehler durch das strict-type-
checking direkt vom Compiler erkannt werden und behoben werden kénnen.
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State-Management

Um eine moglichst unkomplizierte Kommunikation zwischen den Components untereinander sowie
Components und Services sicherzustellen, haben wir uns fiir eine State-Management-Losung mit NgRx
entschieden. Dies wirkt zunachst aufwendig und umstandlich, bietet aber zahlreiche Debugging Hilfen und
garantiert eine reibungsfreie Nutzung, wegen dem ,Single-Point-of-Truth®.

Vereinfacht lasst es sich wie folgt erklaren: Fir die gesamte App gibt es einen Store, in dem alle relevanten
Daten geladen sind. Samtliche Components kénnen (gleichzeitig) auf die Daten zugreifen, um sie zum
Beispiel anzuzeigen. Es konnen aber auch Daten aus einem Dialog im Store abgelegt werden und zur
Weiterverarbeitung in einem anderen Component verwendet werden.

Gesteuert wird der Ablauf iber Actions. Diese kbnnen entweder vom User durch das Klicken eines Buttons,
einer Eingabe in ein Textfeld oder andere Action selbst, ausgel6st werden. Die Actions I6sen dann Reducer
aus, die den State manipulieren. Uber Selectors kénnen die Components auf die Daten zugreifen und sie
anzeigen. Da die Daten als Observables geladen werden, sind sidmtliche Anderungen des Stores direkt im
Component sichtbar.

Die Kommunikation mit dem Backend ist wie im obigen Schaubild zu sehen (iber Effects geregelt. Diese
werden im Hintergrund wiederum durch Actions ausgeldst und fiihren dann die entsprechende Http-
Request aus. Damit theoretisch User-Feedback moglich ist, handhaben wir vom Server angefragte Daten mit
RemoteData-Objekten (importiertes Package). Diese haben neben den eigentlichen Daten, wie zum Beispiel
Bewerbungen, auch ein Tag mit dem Zustand der Request (not-asked, in-progress, success, failure). Uber
entsprechende Pipes kann im Template je nach Zustand zum Beispiel ein Loading-Spinner, eine
Fehlermeldung oder bei Success die richtigen Daten angezeigt werden.

Da wir leider zu wenig Zeit hatten, konnten wir dies nicht Gberall und umfangreich implementieren.

Viewports

In der Regel werden Bewerbungen an einem Desktop bearbeiten. Aufgrund dessen wahlten wir flr das
Design der App den Desktop-First-Approach und priorisierten damit den Desktop als Endgerat. Dank dieses
Ansatzes ist es leichter, auch die anderen Viewports zu gestalten. Allerdings ist die BildschirmgréRe eines
Smartphones zu klein, um zum Beispiel die vielen Informationen eines Bewerberprofils anzuzeigen. Deshalb
haben wir uns dazu entschieden, auf kleineren Geraten einige Ansichten zu entfernen und uns auf die
essentiellen Informationen zu beschrdanken. Insgesamt haben wir fiir folgende Geratetypen und
Ausrichtungen einen Breaktpoint (iber CSS-MediaQueries konfiguriert:

e Smartphone Hoch- und Querformat
e Tablet Hoch- und Querformat
e Computermonitore

Dabei gibt es im Endeffekt zwei Grundformen des Designs, welche bei den unterschiedlichen Geratetypen
nochmals angepasst wurden. Ein Beispiel ist zum Beispiel die Sidebar, welche man als Personaler sieht. Diese
ist in der Desktopansicht auf der linken Seite und auf kleineren Geraten nimmt sie den oberen Bereich der
Seite in Anspruch. Dadurch ist die Oberflache insgesamt immer aufgeraumt.
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Bekannte Bugs und fehlende Funktionen
Auf Grund der fehlenden Zeit konnten einige Bugs nicht mehr behoben werden, folgende sind bekannt:

e Loggen Sie sich als Personaler ein, und kriegen keinen Fehler, dass der 2FA-Code falsch war, so hat
das Routing zur Landing-Page versagt. Geben Sie bitte in der URL ,/jobs” ein. Das Token wurde
trotzdem automatisch gespeichert.

e Wenn man als Bewerber eine seiner Bewerbungen |6scht, wird man einmal auf die Details-Seite
dieses Jobs weitergeleitet. Die Bewerbung wurde trotzdem geldscht.

e Samtlich Zuriick-Navigation muss liber den Browser passieren.

e Als Personaler kann man bei samtlichen Bewerbungskarten nicht den Lebenslauf und das
Anschreiben ansehen. Dies ist lediglich auf der Bewerber-Detail-Seite moglich.

e Die Funktion des Passwort-Resets ist leider noch nicht mit dem Backend verkniipft, auch wenn die Ul
dafilr existiert.

e Bewerbungen kénnen lediglich angenommen oder abgelehnt werden, allerdings nicht weitergeleitet
oder delegiert werden, auch wenn die Ul dafir existiert.

e Falls das Token seine Giiltigkeit verliert, kann man keine Daten mehr abfragen, wird aber nicht
automatisch auf die Login-Seite umgeleitet.
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1.2.6 Sicherheit

Eine wichtige Angelegenheit neben moglichst differenzierten und gut durchdachten Features war es fiir uns,
die Anwendung moglichst gut und effizient gegen Angriffe von auRen abzusichern, sodass sie den heutigen
Sicherheitsstandards weitestgehend, sofern es uns moglich war, entspricht. Aus diesem Grund haben wir
folgende Sicherheitsfeatures eingebaut.

Hashing der Passworter

Die Passworter der Nutzer dirfen auf keinen Fall als Klartext in der Datenbank stehen, um im Falle eines
Daten-Lecks weiterhin die Sicherheit der Nutzerkonten zu gewahrleisten. Des Weiteren ist das Speichern in
kryptografischer Form in der DSGVO vorgeschrieben, ein Verstol§ konnte juristische Folgen haben. Aus
diesen Griinden werden die Passworter in unserer Applikation mit einer Einwegfunktion gehasht und der
resultierende Hashwert in der Datenbank gespeichert. Aus diesem Hashwert ist das eigentliche Passwort
nicht mehr zu berechnen. Bei einem Login wird das eingegebene Passwort dann erneut mit derselben
Funktion gehasht und mit dem Hashwert aus der Datenbank verglichen.

Wir nutzen fir das Hashing die kryptografische Funktion PBKDF2 mit dem Keyed-Hash Message
Authentication Code SHA512. Ein Hacker kdnnte nun trotzdem noch mit einem sogenannten Rainbowtable-
Angriff versuchen, die Passworter herauszufinden. Dafiir hat er moglichst viele denkbare Passworter mit der
verwendeten Funktion gehasht und in einer Datenbank gespeichert. Um ein Passwort daraufhin zu knacken,
vergleicht er das gehashte Passwort mit allen Werten aus der Datenbank und sucht nach einer
Ubereinstimmung. Um dies zu erschweren, hingen wir an jedes Passwort vor dem Hashen noch einen
geheimen SALT-Wert an, der das Passwort um 32 Zeichen verlangert.

Verifizierung der E-Mail

Da die E-Mail-Adresse in unserem System eine zentrale Rolle spielt (Login und Passwort zurlicksetzen), muss
der Nutzer sie nach der Registrierung einmalig verifizieren. So kann sichergestellt werden, dass er Zugriff auf
das angegebene E-Mail-Konto hat. Zudem werden auch Bot-Angriffe erschwert.

Dafiir schicken wir bei erfolgreicher Registrierung eine E-Mail an die angegebene Adresse, die einen zufallig
generierten Code enthilt. Uber den Aufruf der entsprechenden Route im Browser wird die E-Mail-Adresse
im System verifiziert. Uber den zufillig erstellten Code kann das zugehérige Konto eindeutig verifiziert
werden. Anschliefend kann der Nutzer sich normal einloggen.

Passwort zurlcksetzen

Hat ein Nutzer sein Passwort vergessen, so kann er es bequem per E-Mail-Adresse zurlicksetzen. Daflir muss
er auf der Login-Seite lediglich auf ,,Passwort zuriicksetzen” klicken. Thm wird anschlieBend eine E-Mail mit
einem Code, so wie bei der Verifizierung der E-Mail-Adresse, zugesandt. Uber die entsprechende Seite kann
der Nutzer mit einem gliltigen Code ein neues Passwort festlegen.

Der personliche Pin ist dabei notwendig, um das Zuricksetzen des eigenen Passwortes durch
AuBenstehende zu verhindern. Theoretisch kann namlich jeder tGber das Formular eine E-Mail anfordern,
jedoch erhdlt nur der Besitzer des Postfaches den Pin. Dies hat er durch die Verifizierung zu Beginn
sichergestellt. Erhadlt man folglich eine E-Mail, obwohl man das Passwort nicht zurlicksetzen wollte, so ist
dies ein Anzeichen fiir einen Versuch eines unautorisierten Zugriffs.
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Authentifizierung & Sitzungsmanagement

Um sicherzustellen, dass nur authentifizierte Nutzer Zugriff auf das System haben, muss der Server
Uberprifen konnen, ob die Anfrage von einer berechtigten Person kommt. Fiir die Realisierung nutzen wir
JSON Web Tokens, kurz JWT. Aus diesen kann auerdem die Email-Adresse ausgelesen werden, sodass der
Nutzeraccount direkt aus dem Token geladen werden kann. Die JWTs sind immer wie folgt aufgebaut:

XXXXX.YYYYY.2222Z

Die unterschiedlichen Teile des Tokens werden jeweils mit einem Punkt voneinander getrennt. Der erste Teil
ist der Header, in dem der Algorithmus zur Erstellung des Tokens und der Typ gespeichert wird. In unserem
Fall ist dies ,,HS256" und als Typ ,,JWT“. Im Payload, dem folgenden Teil, werden niitzliche Informationen als
Base64Url kodiert. Dies umfasst den Aussteller des Tokens, das Ablaufdatum und die Email im Subject. Dabei
handelt es sich um die ,registered Claims“. Theoretisch konnten hier beliebig viele weitere private Claims
angelegt werden. Damit die Tokens nun als glltig oder unglltig identifiziert werden kénnen, wird noch der
letzte Teil, die Signature benotigt, welche mithilfe eines SECRET_KEYS bei der Ausstellung des Tokens erstellt
wurde.

Bei einem erfolgreichen Login sendet der Server als Antwort ein Token, welches zehn Minuten lang giiltig ist
und im Anschluss noch finf Minuten verlangert werden kann, an den Client. Dieses wird je nach
Verfligbarkeit im Session- bzw. Localstorage gespeichert. Bei jeder folgenden Request an den Server, wird
dieses dann im Authorization-Header der HTTP-Request mitgesandt. Um es nicht manuell jeder Request
hinzufligen zu mussen, nutzen wir den Angular HTTP-Interceptor, der den Authorization-Header bei jeder
Request selbstandig setzt. Ist das Token giiltig, so wird die angefragte Ressource libergeben. Ist das Token
jedoch ungiiltig und kann nicht mehr erneuert werden, so wird direkt eine Response mit dem Status 401
»Unauthorized” an den Client gesandt. So haben wir auch ein Sitzungsmanagement mit Session-Timeout
realisiert. Vor erneuter Abfrage von Daten muss der Nutzer sich erneut einloggen.

Die im Payload kodierte E-Mail stellt des Weiteren sicher, dass Nutzer nur Zugriff zu ihren eigenen
Ressourcen haben, weil das Backend die E-Mail aus dem Payload des Tokens dekodiert und sie nicht als
Klartext im Body einer POST-Request steht. Um ein giiltiges Token mit einer anderen E-Mail zu erhalten,
miusste sich der Nutzer mit den zugehdérigen Account-Daten im System anmelden.

2-Faktor-Authentifizierung

Heutzutage besteht bei den meisten Applikationen die Mdoglichkeit einer 2-Faktor-Authentifizierung. Dies
erhoht die Sicherheit, da Unbefugten der Zugang nochmals erschwert wird. Selbst wenn ein Unbefugter die
Zugangsdaten eines Nutzers erlangt hat, muss er beim Login-Prozess mithilfe eines Codes bestatigen, dass
er Zugriff auf das zugehorige E-Mail-Postfach hat.

Wir aktivieren die 2-Faktor-Authentifizierung fiir Bewerber nicht standardmaRig, da es dem Nutzer selbst
Uberlassen bleiben soll. Um Sicherheit des Unternehmens zu gewahrleisten, ist sie bei Personaler immer an.
Mochte ein Bewerber seine Daten besser schiitzen und nimmt dafiir jedoch einen etwas langeren Anmelde-
Vorgang in Kauf, so kann er die 2-Faktor-Authentifizierung in den Einstellungen aktivieren. Ab dem nachsten
Login-Vorgang erhalt er immer eine E-Mail mit einem Code, der zur Verifizierung des Vorgangs eingegeben
werden muss, bevor er Zugriff auf alle weiteren Funktionen erhalt.
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1.3 Nachbetrachtung

Welche Ziele wurden erreicht?

Insgesamt lasst sich sagen, dass auf Grund der Vorabitur- und Abiturklausuren nur wenig Zeit fiir das Projekt
Ubriggeblieben ist. GroRe Teile des Projektes konnten dadurch erst in der letzten Woche vor Abgabe
finalisiert werden, vor allem seitens des Frontends. Daraus resultiert, dass nur einige zusatzliche Features
implementiert werden konnten und die Analyse von Bugs nur sporadisch erfolgt ist.

Sehr stolz sind wir beim Frontend auf unsere Login-Page sowie auf die Landing-Page mit der Job-Suche. Diese
beiden Seiten verbinden Funktionalitdat mit einem schénen Design. Generell ist das Frontend zudem sehr
effizient durch Feature-Modules aufgebaut, was die User-Experience durch kiirze Ladezeiten erhoht.

Aber vor allem die Funktionalitdt des Backends ist sehr umfangreich. Besonders hervorzuheben ist dabei
unsere Art und Weise, wie wir Dateien speichern. Letztes Jahr haben wir diese noch als BLOB in der JavaDB
gespeichert, was allerdings sehr ineffizient ist. Nun haben wir es geschafft, dass die Dateien im internen
Filesystem von Glassfish speichert werden. Dadurch wird die Geschwindigkeit erhdht und die Datenbank
entlastet. Ebenfalls kdnnen wir mit der Hilfe einer externen API ein Umkreissuche realisieren, welche vor
allem bei groBen Unternehmen mit mehreren Standorten eine Erleichterung fiir die Bewerber darstellt. Das
Einbinden hat uns mehrere Wochen gekostet, da Java API-Anfragen standardmaRig blockiert und die nétigen
Zertifikate manuell installiert werden mussten. Eine weitere Verbesserung unseres Backends zum Vorjahr ist
es, dass Routen nun Backendseitig auf die Berechtigungen des Clients Giberpriift werden. Dies ist besser, als
wenn dies nur Frontendseitig getan wird.

Wo besteht noch Verbesserungsbedarf? Welche Features hatten wir gerne noch eingebaut?
Insgesamt besteht auf Grund des hohen Zeitdrucks noch viel Optimierungsbedarf. Im Folgenden wollen wir
einige der wichtigsten Punkte nennen:

e Ein wichtiger Punkt ist die Anpassung der Webseite an alle méglichen BildschirmgréBen. Wir haben
unser Design nach dem Desktop-First- Prinzip ausgelegt, da man sich mit Bewerbungen vor allem an
einem Desktop-PC auseinandersetz. Auch haben wir die Oberfliche an kleinere Bildschirme
angepasst, aber einige Aspekte, wie zum Beispiel Fehler-Meldungen, weggelassen.

e Der Punkt Fehler-Meldungen und generell gesprochen der Punkt User-Feedback ist auch ein
wichtiger Punkt, flir den wir nur wenig Zeit haben. Zum Punkt User-Feedback gehdren neben Fehler-
Meldungen zum Beispiel auch Ladeanimationen, welche wir bisher gar nicht implementiert haben.
Besonders wichtig ist aber auch eine Riickgabe, ob die Eingabe in ein Textfeld richtig ist. Dies ist bisher
nur in der Login-Page eingebaut, sollte aber auf jeden Fall noch auf alle anderen Ansichten
ausgeweitet wird. Die richtige Fehlermeldung kommt bereits vom Backend zuriick, wird allerdings
noch nicht richtig angezeigt.

e Ein weiterer bekannter Fehler ist zurzeit, dass die Umkreissuche nicht auf dem Betriebssystem
Windows funktioniert. Dies liegt daran, dass im Gegensatz zu Unix-basierten Systemen, die nétigen
Zertifikate nicht installiert werden kdnnen.

Zudem koénnen wir uns auch noch einige zuséatzliche Funktionen vorstellen, welche zum Teil bereits im
Backend vorhanden sind:

e Auf der Startseite werden bereits angepinnte Jobs angezeigt. Dies kdbnnte man noch auf ganze
Fachbereiche ausweiten, wenn man hier dringend Mitarbeiter sucht.

e Momentan sind die verfligharen Abteilungen und Anstellungsvertrage vornherein festgelegt. Dies
sollte man umbauen, sodass der Chef der Firma zum Beispiel neue Abteilungen selber angelegten
kann.
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e Generell haben wir uns bereits eine komplexe Hierarchie Gberlegt, um ein groBes Unternehmen
bestmoglich darzustellen. Dieses System enthélt bereits die Funktion von eigenen Teams mit eigenen
Chefs. Diese Teams haben je nach Rang unterschiedliche Zugriffsrechte, welche jedoch im Frontend
noch nicht umgesetzt wurden. Dieses System sollte man auf jeden Fall noch ausbauen, da es die
Arbeit beim Verwalten von Bewerbungen deutlich erleichtern kann.

e Auch die Bereitstellung unserer Applikation als Docker-Image fiir eine einfachen Inbetriebnahme
haben wir dieses Mal leider nicht geschafft.

Fazit

Trotz hohen Aufwandes hat uns die Aufgabenstellung sehr viel Spall gemacht und wir haben eine Menge
gelernt. Wir hatte gerne noch einen letzten Feinschliff implementiert, sind aber trotzdem mit unserem
Resultat zufrieden und denken, dass wir die Aufgabenstellung sehr gut erfiillt haben. Alle wichtigen
Funktionen sind enthalten und auch die Benutzeroberflache ist aufgerdaumt und strukturiert. Die Daten
werden effizient verwaltet und unser Code ist durch das Aufteilen in mehrere Dateien ordentlich und
verstandlich.
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2. Benutzerhandbuch

2.1 Installation

Zur Installation des Projektes stellen wir Thnen zwei Varianten zur Verfligung. Sie kbnnen es zum einen Uber
die Netbeans IDE aufsetzen oder zum anderen tiber Docker. Wir empfehlen lhnen, sofern Sie mit der Nutzung
von Docker vertraut sind, die Installation mit dem Docker-Compose File, da dies weniger Aufwand fir Sie
bedeutet. Folgen Sie bitte je nach Entscheidung der folgenden Anleitung.

2.1.1 Installation mit Netbeans

Backend

Um das Backend auf diesem Weg aufzusetzen, bendtigen Sie wie erwahnt die Netbeans IDE. Wir haben die
LTS Version 12.0 mit der JDK 8.281 genutzt. Es ist wichtig, dass Sie keine neuere JDK als Version 8 nutzen, da
der von uns genutzte GlassFish Application-Server nur die Versionen bis JDK-8 unterstiitzt. Netbeans konnen
Sie unter folgendem Link herunterladen: NetBeans installieren

Sobald Sie Netbeans installiert haben miissen Sie das Projekt in Netbeans importieren. Dafiir klicken Sie oben
links auf ,File” und anschlieBend auf den Reiter ,,Open Projects”.

Sollten Sie nebenstehende Fehlermeldung erhalten, so klicken Sie bitte auf ,Install nb-javac” und starten Sie

die IDE bei Aufforderung neu.
L) Java features limited >

Mo supported javac library available. Most Java editing features are disabled. Please either:

& install nb-javac library (highly recommended)

Abbildung 14: NetBeans Fehler beim Importieren des Backends

Haben Sie das Projekt
erfolgreich importiert, so
bendtigen Sie noch den
GlassFish Application-Server,
um das Backend spater fiir die Nutzung bereitzustellen. Daflir navigieren Sie bitte zum Reiter ,Tools” in der
Navigationsleiste und dann zum Reiter ,Servers”. In dem sich 6ffnenden Fenster klicken Sie links unten auf
,Add Server” und wahlen ,,GlassFish Server” aus. Driicken Sie danach auf , Next“ und wahlen Sie als Version
5.1.0 aus. Akzeptieren Sie nun noch die Lizenzbedingungen und klicken Sie auf ,Download now”. Der
GlassFish Server wird nun automatisch in das richtige Verzeichnis installiert. Mit einem Klick auf ,Next“ und
»Finish” schlieRen Sie das Fenster wieder. Da wir in unserem Projekt auch Emails versenden, es aber in der
aktuellen GlassFish Version einen Bug gibt, muss in dem Installationsverzeichnis noch ein Ordner geldscht

E Install nbjavac i Cancel

werden:

In dem Ordner C:\Users\<User>\GlassFish_Server\glassfish\modules\endorsed muss aus dem .jar-File
grizzly-npn-bootstrap der Ordner ,sun” vollstandig entfernt werden. Nutzen Sie dafiir einen Encoder ihrer
Wahl, beispielsweise WinRAR.
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In nachsten Schritt miissen Sie nun noch eine Datenbank einrichten. Hierzu haben wir die in Netbeans
integrierte JavaDB genutzt.

Die Datenbank muss manuell mit dem Skript ,,db.sql” eingerichtet werden (in Z.213 muss die Emailadresse
des Ober-Chefs eingetragen werden, auf die auch Zugriff besteht, da sonst die automatisch aktivierte 2FA
nicht durchgefiihrt werden kann). Dafiir klicken Sie bitte in der Sidebar am linken Bildschirmrand auf den
»Services” Tab und klappen dann den Reiter ,,Databases” aus und machen einen Rechtsklick auf ,Java DB”.
Sollte der Services-Tab bei Ihnen nicht angezeigt werden, so konnen Sie ihn mit der Tastenkombination Strg
+ 5 einblenden. Wahlen Sie nun ,,Create Database”. Im neuen Fenster erstellen Sie dann eine Datenbank mit

Projects Files Services X ) Create Java DB Database X

Properties...

Cancel

dem Namen , GFOS_2022“. Dabei missen die Felder
”"User Name” und ”“Password” leer bleiben.
Bestatigen Sie ihre Eingaben mit OK.

Abbildung 15: Hinzufiigen einer neuen Datenbank

Fahren Sie nun einen Doppelklick auf jdbc:derby://localhost:1527/GFOS_2022 aus, wodurch Sie sich mit der
Datenbank verbinden. Der nach Benutzername und Passwort fragende Dialog kann einfach mit einem Klick
auf "OK” bestatigt werden. Um die Tabellen zu erstellen, 6ffnen Sie bitte links den "Files”-Tab, klappen den
Ordner GFOS_2022 aus und 6ffnen die Datei “JavaDB_init.sql”. Sollte der Files-Tab bei lhnen nicht angezeigt
werden, so kénnen Sie ihn mit der Tastenkombination Strg + 2 einblenden. In der gerade gedffneten Datei
wahlen Sie bitte in dem Dropdown-Meni oben in der Mitte die gerade erstellte Datenbank-Verbindung aus

(jdbc:derby://localhost:1527/GFOS_2022) und fiihren diese mit einem Klick auf “Run SQL” aus 5| .

. . . Abbildung 16: Konfigurieren der Datenbank
Als letzten Schritt missen nur noch die Ordner zur

Dateispeicherung angelegt werden. Finden Sie dafiir

den GlassFish-Ordner, in dem ihr GlassFish-Server installiert ist. Unter dem  Pfad
“.../GlassFish_Server/glassfish/domains/domain1/config” erstellen Sie bitte den Ordner “projectFiles” und
offnen Sie diesen. Darin miissen nun vier weitere Ordner erstellt werden: “bewerbungen”, “lebenslaeufe”,
“lebenslaufstationen” und “profileimages”. Dabei ist es wichtig, dass die Ordner auch wirklich genauso
heiBen, da sonst einige Server-Funktionen nicht zur Verfligung stehen.

Das Backend ist nun betriebsbereit. Sie starten den GlassFish-Server mit einem Klick auf das Icon in
der Toolbar. Er [duft nun unter Port 8080 auf localhost.

Um die Elnrichtung des Backends abzuschlieBen, muss im Browser einmal manuell die Route

"http://localhost:8080/api/anmeldung/setup/test@gfos.de” auf, wobei hier die E-Mailadresse des Chef-
Accounts Ubergeben werden muss. Damit Uber diesen ein Account ein Login moglich ist, ist es notwendig,
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dass die E-Mails dieser E-Mailadresse abgerufen werden kénnen, da die Zweifaktor-Authentifizierung fir
Personaler immer eingeschaltet ist.

Falls das Backend doch auf einem anderen Betriebssystem als Windows laufen soll, finden Sie hier eine
Anleitung, wie die MapBox-Zertifikate Hinzugefligt werden kénnen.

Offnen sie ein Terminal in dem Ordner "GlassFish_Server/glassfish/domains/domain1/config" und fiihren
Sie die folgenden zwei Befehle aus.

1. true | openssl s_client -connect api.mapbox.com:443 2>/dev/null | openssl x509 > api.mapbox.com

2. keytool -importcert -file api.mapbox.com -alias MapBox -keystore cacerts.jks -storepass changeit
Beantworten Sie beim zweiten Befehl die Frage "Diesem zertifikat vertrauen?" Mit "Ja".

Jetzt ist die Entfernungssuche aktiviert und Java kann API-Anfragen an die MapBox-Server senden.

Frontend

Fiir das Frontend bendétigen Sie die JavaScript-Laufzeitumgebung NodelS. Sollten Sie diese nicht installiert
haben, so laden Sie sie bitte von folgender Seite herunter und folgen Sie den Installationsanweisungen:
NodelS installieren. Im Anschluss installieren sie mit dem Befehl ,npm install“ im Hauptverzeichnis des
Projektes alle bendtigten Dependencies. Der Befehl ,ng serve -0“ startet die App und 6ffnet sie im Browser.
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2.2 Quick-Start

Im Grunde gibt es zwei verschiedene Anwendertypen. Je nach Berechtigung werden nach einem Login
automatisch die Ihnen zur Verfligung stehenden Seiten freigeschaltet.

Bewerber

Als Bewerber haben Sie die Moglichkeit, sich ein personalisiertes Profil zu erstellen, in dem alle relevanten
Daten fiir eine Bewerbung gespeichert werden. So kénnen Sie sich schnell und unkompliziert auf viele Jobs
bewerben, die Sie in unserem Portal erkunden kdénnen. Unter dem Reiter ,Abgeschickte Bewerbungen®
sehen Sie all Ihre abgeschickten Bewerbungen und ihren Status. AuBerdem kénnen Sie hier einen Chat mit
dem jeweiligen Ansprechpartner beginnen. Ebenfalls konnen Sie ihre Bewerbung wieder |6schen.

Ein Bewerber-Account, auf dem Beispieldaten gespeichert sind, ist tom@mustermann.de mit dem Passwort
»8f0s2022“.

Personaler

Als Personaler wird ihr Konto von ihrem Chef erstellt. Dieser teilt Ihnen eine Email-Adresse und ein Passwort
zu. Anschlieend kénnen Sie neue Jobangebote erstellen, eingehende Bewerbungen dazu einsehen und
diese annehmen oder ablehnen.

Ein Beispiel fur einen Personaler, den hochsten im Rang, ist der Chef-Account mit der von lhnen gewahlten
Email-Adresse und ebenfalls dem Passwort ,gfos2022“.
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